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KROGERUKSEN TOIMITILOJEN VALVONTAA KOSKEVA TIETOSUOJASELOSTE

1 YLEISTA

Tassa tietosuojaselosteessa annamme Euroopan unionin yleisen tietosuoja-asetuksen
2016/679 (jallempana "tietosuoja-asetus") edellyttdmia tietoja henkildille, jotka liikkuvat
Krogeruksen kulun- ja kameravalvotuilla alueilla.

Erityisesti kerromme, kuinka kerddmme, sailytdmme ja muulla tavoin kasittelemme
tydntekijdidemme, asiakkaidemme ja muiden Krogeruksen tiloissa liikkkuvien henkildiden
henkiltietoja toteuttaessamme kamera- ja kulunvalvontaa.

2 REKISTERINPITAJA JA REKISTERINPITAJAN YHTEYSTIEDOT

Rekisterinpitdjana toimii Asianajotoimisto Krogerus Oy (jaljempéana "Krogerus" tai "me")
taman tietosuojaselosteen mukaisesti.

Rekisterinpitajan yhteyshenkild on Piia Jarvinen.
Postiosoite: Fabianinkatu 9, 00130 Helsinki
Sahkoépostiosoite: piia.jarvinen@krogerus.com

3 HENKILOTIETOJEN KASITTELYN TARKOITUKSET JA KASITTELYN
OIKEUSPERUSTE

Henkilotietojen kasittelyn keskeisena tarkoituksena on Krogeruksen palveluksessa
olevien tyontekijoiden, asiakkaiden ja muiden tiloissa vierailevien oikeussuojan ja
turvallisuuden takaaminen, tyOnantajan, tyontekijoiden ja asiakkaiden tietojen ja
omaisuuden suojaaminen seka rikosten ennalta ehkdiseminen ja selvittdminen.
Henkilttietoja kasitelladn myos vaarinkayttbtapausten selvittdmiseksi, virhehalytysten
selvittamiseksi seka tiloissa liikkuvien henkildiden yksiléimiseksi ja tunnistamiseksi.
Tietoja voidaan kayttdd myos asennus- ja huoltotdissa. Voimme kasitella henkilttietoja
vain tietosuojalainsaadantdon perustuvilla lakisaateisilla oikeusperusteilla.

Krogerus kasittelee henkilttietoja oikeutettuun etuun perustuen. Krogerus on huomioinut
rekistertityjen edut ja oikeudet tarkasti ja arvioinut kasittelyperusteen kayttoa
tasapainotestin avulla. Kamera- ja kulunvalvonta sek& néihin liittyva henkilttietojen
kasittely on tarpeen Krogeruksen tyontekijdiden ja asiakkaiden turvallisuuden ja
omaisuuden turvaamiseksi.

Alla olevassa taulukossa on listattu ryhmittain kasittelyn kayttotarkoitus, oikeusperuste
seké kasiteltavat henkilotiedot.
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Kayttotarkoitus Oikeusperuste Henkildtiedot

Kiinteiston tyontekijoiden, Rekisterinpitajan oikeutettu Valvontakameran

asiakkaiden ja muiden etu kuvatallenne Krogeruksen
tiloissa vierailevien tiloissa ja

oikeussuojan ja kameravalvonnan alueella
turvallisuuden likkuvista henkilQista,
varmistaminen, kulunvalvonnasta syntyvat
vaarinkayttdtapausten henkilon yksildintitiedot
selvittdminen, (henkilén nimi, RFID-
virhehalytysten tunnistenumero, aikaleima,
selvittaminen, tiloissa lukijan sijainti)

likkuvien henkildiden
yksiléiminen seka
asennus- ja huoltotyot

4 HENKILOTIETOJEN LAHTEET

Saamme kasiteltavat tiedot rekisteroidyilta itseltddn kamera- ja kulunvalvonnan
yhteydessa. Krogeruksen toimitiloihin on asennettu tallentava kameravalvonta
kameravalvonnan suorittamiseksi. Kameravalvonnalla on tarkoitus kuvata ja tallentaa
henkildtietoa rekisterdidyista, jotka liikkuvat kameravalvonnan piiriin kuuluvalla alueella.
Alueella tapahtuvasta kameravalvonnasta kerrotaan kylteilla.

Kameravalvonnasta syntyneita henkil6tietoja tallennetaan erilliselle tallentimelle, joka
sijaitsee Krogeruksen tiloissa.

Krogeruksen toimitiloihin on asennettu RFID-tunnisteilla toimivia kulunvalvontalaitteita,
jotka keraavat ja tallentavat henkil6tietoja rekisterdidyista kulunvalvonnan suorittamiseksi.
Tietoa kerataan rekisteréidyn kirjautuessa kulunvalvonnan kohteeseen ja/tai liikkuessaan
kulunvalvonnan kohteena olevalla alueella. Vastaanottaessaan RFID-tunnisteen
rekisteroity allekirjoittaa lomakkeen, jonka avulla tietyn numerosarjan omaava RFID-
tunniste voidaan yhdistaa kyseiseen henkiloon.

5 HENKILOTIETOJEN VASTAANOTTAJAT JA VASTAANOTTAJARYHMAT

Lahtdkohtaisesti kasittelemme henkildtietoja Krogeruksen sisaisissa toiminnoissa. Lisaksi
Krogerus luovuttaa henkil6tietoja kolmansille osapuolille, jotka toimivat Krogeruksen
palveluntarjoajina ja kasittelijoind. Kamera- ja kulunvalvonnasta vastaa Securitas Oy.

Palveluntarjoajat kasittelevat henkilttietoja vain siind maarin kuin on tarpeen kyseisen
palvelun tarjoamiseksi taikka jarjestelman yllapito- ja viankorjauksen yhteydessa.
Krogerus tekee kaikkien Krogeruksen Ilukuun henkildtietoja  kasittelevien
alihankkijoidensa kanssa sopimuksen henkildtietojen kasittelystd. Liséksi muiden kuin
kasittelijana toimivien palveluntarjoajien kanssa tehdddn myo6s sopimukset, joissa
sovitaan myds henkilttietojen kaytosta. Tallaisten palveluntarjoajien tietojenkasittelysta
lisatietoja 10ytyy parhaiten naiden palveluntarjoajien omilta kanavilta. Jokainen
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palveluntarjoaja kasittelee henkildtietoja vain palvelun tarjoamisen edellyttiméassa
laajuudessa.

Saatamme myds siirtda tai luovuttaa henkildtietoja muille viranomaisille, jos sovellettavat
lait sitd edellyttavat tai jos se on tarpeen esimerkiksi rikosepéailyn yhteydessa.

6 HENKILOTIETOJEN SIRTAMINEN KOLMANSIIN MAIHIN

Krogerus ei nimenomaisesti siirrd tietoja Euroopan unionin tai Euroopan talousalueen
("EU/ETA") ulkopuolelle. Tietoja voi kuitenkin siirtyd EU/ETA:n ulkopuolelle tilanteissa,
joissa palveluntarjpajamme tai niiden emoyhtiot sijaitsevat tallaisissa kolmansissa
maissa. Mikali tietoja siirretdédn EU/ETA:n ulkopuolelle, siirtoihin  sovelletaan
tietosuojalainsaadanndssa vahvistettuja edellytyksia, kuten Euroopan komission
mallisopimuslausekkeita tai muuta tietosuoja-asetuksessa nimettya siirtomekanismia.

7 HENKILOTIETOJEN SAILYTYSAIKA TAI SAILYTYSAJAN
MAARITTAMISKRITEERIT

Henkilon nimi ja RFID-kulkuavaimen tunnistenumero sailytetdan kulunvalvonnan
jarjestelmasséa henkilon tydsuhteen ajan tai kulkuoikeuksien paattymiseen asti. Muita
kulunvalvontatietoja sdilytetaan 30 paivaa. Kameravalvonnan tallenteita sailytetaan 30
paivaa.

Kamera- ja kulunvalvontatietoja voidaan sailyttaa pidempaan oikeusvaateen laatimiseksi,
esittAmiseksi tai siltd puolustautumiseksi oikeusprosessin edellyttaméan ajan.

8 KASITTELYN TURVALLISUUS

Krogerus toteuttaa ja yllapitdd seuraavia teknisid ja organisatorisia suojatoimenpiteita
henkildtietojen suojan varmistamiseksi:

o nimetty henkilostd, joka vastaa tietoturvan kehittamisestd, toteuttamisesta ja
yllapidosta;

. tietoturvaa ja tietosuojaa koskevat sisdiset ohjeistukset ja maaraykset;

. salassapitosopimukset ja -sitoumukset;

. saanndlliset auditointi- ja riskinarviointiprosessit;

. paivitystenhallintaprosessit;

. kayttboikeuksien- ja kaytdnvalvonta;

. tietojen salaus;

. organisoitu ja saanndllinen henkildstén koulutus;

. liketoiminnan jatkuvuus- ja elvytyssuunnitelmat; seka

. tuotantotilojen ja muiden luottamuksellisten asiakastietojen sisaltavien alueiden
fyysinen ja ymparoiva turvallisuus

Toimenpiteiden riittdvyys on mitoitettu riskiarvioinnin perusteella, jossa on otettu
huomioon mm. kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset, seka rekisteroityjen
oikeuksiin ja vapauksiin kohdistuvat riskit. Toimenpiteitd arvioidaan ja tarkastellaan
saanndllisesti ja ne paivitetaan tarvittaessa.

Krogerus on sitoutunut noudattamaan Suomen Asianajajaliiton ohjeistuksia.
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Tietoja ei kayteta profilointiin, eik& kasittely sisélla automaattista paatoksentekoa.

9 REKISTEROIDYN OIKEUDET

Rekisterdityna sinulla on kaytettavissasi seuraavat oikeudet:

Rekisteroidyn oikeudet

Oikeus saada paasy tietoihisi

Oikeus oikaista tietosi

Oikeus poistaa tietosi

Oikeus rajoittaa tietojesi kasittelya

Oikeus vastustaa tietojesi kasittelya

Sinulla on oikeus tietdd, kasitteleeko
Krogerus  henkilotietojasi ja  mita
henkilotietoja Krogerus kasittelee. Voit
myos pyytaa jalienndksen
henkilotiedoistasi. Lisaksi sinulla on
oikeus tarkastaa itsedsi  koskevat
henkilotiedot. Krogerus ei voi kuitenkaan
suostua asianajosalaisuuksien
turvaamiseksi sellaisiin tietopyyntoihin,
jotka voivat vaarantaa asiakkaiden
luottamuksellisten tietojen kasittelyn.

Mikéli teet pyynnon sahkoisesti, etka ole
pyytanyt muuta toimitusmuotoa, tiedot
toimitetaan yleisesti kaytéssa olevassa
sahkoisessd muodossa.

Sinulla on oikeus vaatia, ettd sinua
koskevat epatarkat ja  virheelliset
henkilotiedot oikaistaan tai taydennetaan.
Krogerus ei VOI kuitenkaan
asianajotoiminnan luonteesta johtuen aina
oikaista tietoja, erityisesti laajojen
pyyntojen kohdalla.

Sinulla on oikeus tietyissa tapauksissa
poistaa tietosi. Henkilttietojen
poistopyyntdd ei voida kuitenkaan
toteuttaa, mikali henkildtietoja sailytetédan
esimerkiksi  lakisdateisen  velvoitteen
noudattamiseksi.

Sinulla on oikeus tietyissa tapauksissa
pyytaa tietojesi kasittelyn rajoittamista.

Sinulla on oikeus tietyissa tapauksissa
vastustaa tietojesi kasittelya. Krogerus voi
kieltaytya pyynnosta, jos kasittely tarpeen
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Krogeruksen tai kolmannen oikeutettujen
etujen toteuttamiseksi.

Oikeus siirtaa tiedot jarjestelmasta Silta osin, kuin kasittelemme tietojasi

toiseen sopimuksen perusteella ja kasittely
suoritetaan automaattisesti, sinulla on
oikeus saada itseasi koskevat

henkildtiedot, jotka olet toimittanut meille
jasennellyssa, yleisesti kaytetyssa ja
koneellisesti luettavassa muodossa, ja
oikeus siirtdd kyseiset tiedot toiselle
rekisterinpitajalle.

Oikeus tehda valitus Sinulla on oikeus tehda kantelu

valvontaviranomaiselle toimivaltaiselle  valvontaviranomaiselle,
jos katsot ettei tietosuojalainsaddantoa ole
noudatettu henkildtietojesi  kasittelyssa.
Suomessa Vvalvontaviranomaisena toimii
tietosuojavaltuutettu.

Kaikki tassa mainitut pyynnot tulee toimittaa kohdassa 2 mainitulle Krogeruksen
yhteyshenkilélle. Pyynnon voit tehda vapaamuotoisesti. Voimme kysya tarkentavia
kysymyksia, jos pyynnon toteuttaminen sita edellyttaa.

Tarkempia  tietoja  rekisterbidyn  oikeuksien  kayttamisestda on  saatavilla
Tietosuojavaltuutetun  verkkosivuilta  https://tietosuoja.fi/rekisteroidyn-oikeudet-eri-
tilanteissa.
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